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요   약   문

본 프로젝트는 패킷분석을 통해 의 동작RIG Exploit Kit, CK VIP Exploit Kit

흐름을 분석하여 이를 통해 어떻게 악성코드에 감염되는지 대응방안은 무엇인지 , 

소개한다.

이란 등의 Exploit Kit JRE, silverlight, Adobe flash player, Web browser 

취약점을 이용해 악성코드를 유포하기 위한 도구이다 이 심어진 웹사. Exploit Kit

이트에 노출되면 하나의 취약점만 가지고 있어도 이를 통해 Drive By Download 

공격으로 이어진다 초창기 도구로서는 년에 개발된 로 알려져 있으. 2006 MPack

며 주요 종류에는 , Exploit Kit 등Angler, RIG, Nuclear, Hanjuan, CK_VIP 

이 있으며 이들은 상업적인 용도로 제작하여 판매한다.

이 사용하는 공격 방법인 이란 사용자가 웹사이Exploit Kit Drive By Download

트에 방문하는 자체로 사용자가 모르게 악성코드가 다운로드 되는 공격 방법이다. 

또한 에서 주로 사용하는 자바스크립트 난독화란 Exploit Kit 자바스크립트 소스는 

서버 언어와 다르게 누구나 쉽게 볼 수 있다 때문에 상업적인 목적으로 제작하는 . 

제작자가 직접 작성한 코드가 쉽게 도용당하지 않게하기 위해 난독화Exploit Kit 

를 하거나 보안장비를 우회하기 위해 이용하게 되는데 난독화는 eval(), split(), 

등의 함수를 이용하거나 연산 난해한 문법 등이 있다escape() XOR , .

은 년 월에 처음 확인되었으며 CK VIP Exploit Kit 2012 4 /*ck vip*/, /*vip 

등의 주석을 남기는 특징이 있다 또한 버전을 남기는 특징이 있는데 분석한 ck*/ . 

패킷은 버전을 사용하였다 공격은 5.29 . Adobe Flash, Oracle Java, IE, 

취약점을 주로 이용하여 공격하는 것으로 확인되었다Silverlight .

은 년 월에 처음 확인되었으며 를 사용하고 랜딩페이RIG Exploit Kit 2014 4 , php

지와 악성파일에 세션 와 난수 인자 값을 활용하여 기존의 대응 방식을 우회하ID

는 특징을 가지고 있다 공격은 취약점. Adobe Flash, Oracle Java, Silverlight 

을 주로 이용하여 공격하는 것으로 확인되었다.

이러한 공격에 대응하기 위해선 사용자는 사용 중인 프로그램 등 에 (Flash, java )

대해 항상 최신버전을 유지해야 하며 사용하지 않는다면 삭제하는 것이 좋다.



패킷으로 알아보는 Exploit Kit 
동작 분석

참 여 인 원 : 이 승 명 smlee.gl@gmail.com
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개요. Ⅰ

현대의 대부분의 업무나 생활에는 를 사용하는 작업이 필수기 때문에 중요한   PC
정보도 자연스럽게 에 저장된다 또한 어떠한 작업을하기 위해서는 반드시 소프PC . 
트웨어가 필요하기 때문에 설치가 되어 있지 않다면 설치하여 사용한다 어떤 소프. 
트웨어라도 반드시 잠재적 취약점을 가지고 있기 때문에 언제든 가 위험해 질 PC
수 있다 취약점이 누군가에 의해 알려진 취약점이 되면 소프트웨어를 제작한 해당 . 
업체는 최대한 빠르게 취약점을 보완하여 보안 업데이트 배포를 통해 대응하게 된
다 하지만 사용자들 중에는 웹 브라우저 등의 보안 업데이트 . java, , Adobe flash 
알림에 대해서 무시하거나 업데이트 요청 알림을 꺼버리는 경우도 있다 이로 인해 . 
해당 는 특정 취약점을 가지게 되며 공격자들은 해당 취약점을 이용하여 사용자PC
들의 를 위협한다 본 문서에서는 공격자들이 을 이용하여 사용자PC . Exploit Kit
의 를 감염시키는 과정을 두 개의 패킷 을 통해 연구한다PC (CK_VIP,RIG) .

개념 정의. Ⅱ

2.1 Exploit Kit

또는 이라 불리는 이것은   Exploit Kit Exploit Pack JRE, silverlight, Adobe 
등의 취약점을 이용해 악성코드를 유포하기위한 도flash player, Web browser 

구이다 이 심어진 웹사이트에 노출되면 하나의 취약점만 가지고 있어. Exploit Kit
도 이를 통해 공격으로 이어진다 초창기 도구로서는 Drive By Download . 2006
년에 개발된 로 알려져 있으며 주요 종류에는 MPack , Exploit Kit Angler, RIG, 

등이 있으며 이들은 상업적인 용도로 제작하여 판Nuclear, Hanjuan, CK_VIP 
매한다.[8]
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자바스크립트 난독화2.2 (javascript Obfuscation)

자바스크립트는 클라이언트의 동적인 기능을 사용할 때 사용되는데   Exploit Kit
또한 이런 자바스크립트를 이용하여 유포하게 된다 그러나 자바스크립트 소스는 . 
서버 언어와 다르게 누구나 쉽게 볼 수 있다 때문에 자신이 직접 작성한 코드가 . 
쉽게 도용당하지 않게 하기 위해 난독화를 하거나 보안장비를 우회하기 위해 이용
하게 되는데 난독화는 등의 함수를 이용하거나 연eval(), split(), escape() XOR
산 난해한 문법 등이 있다, .[4]

드라이브 바이 다운로드2.3 (Drive by Download)

이란 사용자가 웹사이트에 방문하는 자체로 사용자가 모르게 Drive By Download

악성코드가 다운로드 되는 공격 방법이다 광고 클릭을 유도하여 신뢰되지 않은 사. 

이트에서 공격이 이루어지거나 자주 가는 정상적인 사이트가 해킹으로 인해 공격이 

이루어 질 수 있다 공격이 이루어지면 공인인증서와 같은 금융거래 정보나 개인정. 

보 추출을 하기 위한 스파이웨어 랜섬웨어 트로이 목마 등을 설치할 수 있다, , . 

은 공격을 이용하여 악성코드를 배포한다Exploit Kit Drive By Download .[6]
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분석. Ⅲ

3.1 CK VIP Exlpoit Kit 

그림 [ 1] 3way hand Shake

해당 파일을 를 이용하여 열어보면 가 패킷을 날pcap Wireshark GateWay ARP 
리다가 끼리 통신을 위한 src(192.168.0.81), dest(14.63.185.210) http 

를 하게 된다3way hand shake .

그림 [ 2] Follow TCP stream

을 이용해서 패킷을 열어보면 에 Follow TCP stream http 14.63.185.210 ip
페이지를 요청하고 해당 요청에 대해 응답하게 된다index.html .

그림 이름 및 버전 정보 유추[ 3] Exploit Kit 

기능을 이용하여 파일형태로 만들어서 열어보면 난독화된 Export Objects-HTTP 
자바스크립트 코드가 나오게 된다 난독화된 코드를 보면 다음과 같이 . CK VIP 

으로 유추되는 정보 및 해당 의 버전 정보Exploit Kit (jsnb vip) Exploit Kit
알 수 있다(5.29) .
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그림 난독화된 데이터 복호화시도[ 4] 

해당 파일을 실행하면 난독화된 자바스크립트 코드가 실행되면서  코드javascript
를 생성하게 되고 브라우저가 실행하게 되면서 을 수행하게 된다exploit . <xmp> 
태그를 작성하여 코드를 브라우저에 띄우면 그림 와 같이 코드가 생성된다[ 5] .

그림 복호화된 소스코드[ 5] 

해당 코드는 공격대상의 등의 Web Browser, Silverlight, Adobe flash player 
버전을 확인하여 취약점이 있는 버전을 사용한다면 해당 취약점을 이용하여 

을 수행하게 된다Exploit .
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그림 [ 6] logo.swf

다시 를 보면 라는 파일을 요청하는 것을 볼 수 있다 그림 Wireshark logo.swf . [
복호화된 소스코드를 보면 요청이 정상적으로 보이진 않는다5] logo.swf .

그림 에 대한 결과[ 7] logo.swf virustotal.com  

분석한 결과 의 탐지결과와 취약점을 이용하여 19/53 CVE-2014-0569 Exploit
를 수행하는 파일인 것을 알 수 있다 는 취. CVE-2014-0569 integer overflow 
약점을 이용하여 원격 코드를 실행할 수 있는 취약점으로써 환경에서는 Chrome 
15.0.0.152 이하의 버전에서 동작하게 된다flash .[13]
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그림 [ 8] GET /logo.swf HTTP/1.1 Follow TCP stream

요청한 결과를 보면 다음과 같은 정보를 알 수 있다.[1]

그림 의심되는 함수[ 9] flash_run() 

번 라인과 번 라인 두 곳에서 파일을 다운받는 기능으로 의심되179 188 logo.swf 
는 함수를 호출하는 것을 볼 수 있다flash_run() .

그림 실행 라인 추척[ 10] 

해당 환경의 버전정보들을 가지고 조건문을 살펴보면 조건문에 의해(windows nt 
번 라인의 함수가 실행되게 된다6.1, swf 18.0.0.160) 179 flash_run() .

OS Windows 7 (Windows NT   6.1)
Browser Chrome / 43.0.2357.124

SWF 18.0.0.160 (Magic Number - CWS)



- 12 -

그림 함수 내용[ 11] flash_run() 

함수는 매개변수 를 실행하면서 취약점flash_run logo.swf( fu) CVE-2014-0569 
을 이용한 원격코드를 실행하게 될 것이다 하지만 취약점은 . CVE-2014-0569 

이하에서만 동작하기 때문에 피해가 없던 것으로 보인다15.0.0.152 .

그림 악성코드로 의심되는 파일[ 12] 

함수의 반환 값을 개발자 모드를 통해 확인한 결과 encode() Chrome Drive by 
시 실행되는 악성코드로 의심되는 파일의 경로를 확인할 수 있다 해당 Download . 

파일을 분석하려 했으나 서버가 닫혀 있어 아쉽게 분석하지 못했다.

3.2 RIG Exploit Kit

그림 [ 13] GET / HTTP/1.1 Follow TCP stream

윈도우 운영체제와  7 x64(Windows NT 6.1;WOW64) iexplorer 
를 사용하는 것을 알 수 있다11(Trident/7.0) .[1]

그림 삽입[ 13] script 

응답에 대한 패킷을 살펴보면 태그로 특정사이트의 스크립트를 삽입한다<script> .
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그림 [ 14] redirection 

스크립트에 요청에 대해 응답을 보면 태그로 특정 사이트로 이동시킨다iframe .

그림 난독화된 소스코드[ 15] 

기능을 이용하여 파일형태로 만들어서 열어보면 난독화된 Export Objects-HTTP 
자바스크립트 코드가 나오게 된다.

그림 첫 번째 소스코드 복호화[ 16] 

의 내용을 를 통해 실행하게 되는데 po565.text document[“body”].appendChild
개발자 도구의 콘솔을 이용하여 내용을 출력시킴으로 첫 번Chrome po565.text 

째 복호화를 성공하였다.
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그림 두 번째 소스코드 복호화[ 17] 

두 번째 역시 내용을 을 이용하여 출력시킴으로써 두 번째 소스po565.text alert
코드 복호화에 성공하였다.

그림 복호화된 소스코드[ 18] 
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그림 가상머신 사용 여부 체크 루틴[ 19] 

첫 번째 복호화 소스코드이며 기능은 다음과 같다 사의 가상 키보드 . Kaspersky 
플러그인이 설치되어 있는지 확인하고 함수를 통해 check Virtual Box, 

의 가상 환경에서 동작중인지 체크한다VMware, Parallels .

그림 파일 다운 및 동작[ 20] Flash 

두 번째 복호화 소스코드이며 기능은 조건부 주석으로 브라우저를 구분하고 Flash 
파일을 다운받고 실행하게 된다.
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그림 요청에 대한 [ 21] Flash Follow TCP stream

응답의 부분에 첫 라인이 인 것으로 봐서 압축된 파일인 것과 요청 Post CWS swf 
헤더를 보면 버전을 사용하는 것을 확인 할 수 있다iexplorer 11 .[3,4] 
하지만 요청 을 보면 그림 의 번 라인의 조건부 주석이 동작하지 않았URL [ 20] 792
음을 알 수 있다 를 사용하기 때문에 구문에 의해 . iexplorer <!--[if !IE]--> 

번 라인은 동작하지 않아야 하지만 버전부터 조건부 주석793~798 iexplorer 10 
을 지원하지 않는다고 한다.[2]

그림 파일에 대한 결과[ 22] swf virustotal.com  

분석한 결과 의 탐지결과와 취약점을 이용하여 36/56 CVE-2015-5119 Exploit
를 수행하는 파일인 것을 알 수 있다 는 내부 버퍼. CVE-2015-5119 ByteArray 
를 부적절하게 사용하여 취약점을 이용하며 같은 경User After Free Windows 
우 이하 버전에서 취약점이 일어나게 된Adobe Flash Player 18.0.0.194 
다.[14]
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그림 암호화된 파일 요청에 대한 [ 23] Follow TCP stream

그림 과는 다른 파라미터 값으로 요청하고 암호화된 데이터의 파일을 응답하[ 21]
게 된다 해당 요청에 대한 코드는 내부에 있을 것으로 추측된다. Flash .

그림 복호화 [ 24] xor key “nkiOaWsg”

에 대해 검색하다보니 다음과 같이 값으로 RIG Explot Kit “nkiOaWsg” key xor 
연산을 하여 파일로 복호화 하는 것을 알 수 있었다exe .[9]

그림 복호화 소스코드[ 25] python 

해당 파일을 읽어 값으로 을 통해 복호화된 데이터를 새로운 파일 key rolling xor
형태로 저장하는 소스코드를 작성하였다.
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그림 파일 정보 확인[ 26] 

복호화된 파일을 를 통해 확인결과 으로 작성되었으며 패킹exeinfo Visual Basic
되지 않은 파일을 알 수 있다.

그림 복호화된 실행파일에 대한 결과[ 27] virustotal.com 

분석 결과 탐지결과가 나왔으며 종류의 악성코드로 탐지되48/57 Vanriant.Zusy 
었다 해당 악성코드는 자신을 복제하여 다른 파일이나 프로그램을 감염시키고 . PC
의 속도를 느리게 하는 등의 기능을 수행한다고 한다.[5]

그림 랜덤한 파일명으로 폴더에 생성되는 파일[ 28] home 

복호화된 실행파일을 실행해보니 폴더에 숨김파일 형태로 복제하는 것을 알 home 
수 있었고 레지스트리에 등록하여 재부팅 시 자동시작을 하도록 되어 있었다.
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결론. Ⅳ

샘플 패킷 분석을 통해 난독화된 자바RIG Exploit Kit, CK VIP Exploit Kit 
스크립트를 복호화하고 흐름을 따라가면서 이 동작하는 방식을 분석해Exploit Kit
보았다 은 수많은 취약점을 가지고 악성코드 유포를 시키기 때문에 . Exploit Kit
단 하나의 취약점을 가지고 있는 클라이언트가 공격자의 해당 페이지에 접근만 해
도 감염되며 감염된 사실을 모르기 때문에 더 위험하다 그렇기 때문에 사용자는 . 
사용 중인 프로그램에 대해 항상 최신버전을 유지해야 한다 하지만 만약 . Exploit 

이 의 를 이용하여 악성코드를 유포한다면 Kit Adobe flash zero-day Adobe flash
가 설치되어 있고 사용 중인 이상 취약할 수밖에 없다 그렇기 때문에 되도록 검증. 
된 사이트에만 가도록 하는 게 좋다.
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